
 

 

2025 年 4月 19 日 

 

教職員各位 

ランサムウェア対策本部 

 

サイバー攻撃による対応について（2025 年 4 月 19 日 12:00 時点） 

 

 標記の件につきまして、4月 17 日（木）に発生したサイバー攻撃により、以下の状況に

なっています。ご迷惑をおかけしますが、引き続きご対応をお願いします。 

 

１．状況 

4 月 17 日（木）本法人ネットワーク内のサーバーや学内設置のパソコンが不正アクセス

を受け、ランサムウェアに感染したことを確認しました。現在、被害の拡大を防ぐため

に、インターネットとの接続を遮断しており、本法人および関係機関の複数の Web サイ

ト、メールなどのシステムが現在利用できない状況となっています。 

また、過去の先例をみると、感染後数週間が経過したのちに、情報漏洩が発生していま

す。したがって、継続的に厳しい条件下での運用が必要となっており、各自が所有する複

数のＰＣを含めて、統一的な運用をする必要が生じています。 

 

２．主なシステムの状況 

      【前提条件】 

 以下に示す利用可能なシステムを使うパソコンは、次の条件を満たしているものと   

します。 

 ・OS やアプリケーションが最新状態にアップデートされていること。 

 ・ウィルスチェックをかけて、感染していないことの確認が取れていること。 

      【凡例】 

        〇：利用可能 △：条件付きで利用可能 ×：利用不可 

□東海大学公式 HP：✕ 

□メール（***@tokai.ac.jp）送受信：内部⇒内部〇 内部⇒外部〇 外部⇒内部✕ 

□ネットワーク：学内の Wi-Fi 環境✕ 

        研究室等から有線 LANを使ったインターネット利用✕ 

□内線電話：△ ※湘南校舎以外の内線電話は〇 

          ※学内のネットワーク（Wi-Fi）を使わない場合は使用可能。 



 

 

□各種システム： Teams：テザリングなど外部のネットワーク経由〇 

box ：テザリングなど外部のネットワーク経由〇 

 TIPS ：✕ 

   OpenLMS：✕ 

  □コンピューター室：コンピューター室パソコン✕（電源を入れないでください） 

            部屋、プロジェクタの利用〇 

 

３． 今後の対応 

１） 近々の対応について 

〇現在、復旧活動を行っていますが、復旧には最短でも数週間以上の時間がかか

ると想定しています。ついては、21 日（月）以降に、まずは『【公式】東海大

学臨時サイト』を立上げ、学生・教職員あての連絡体系を確保します。 

〇全体的な連絡は公式ＳＮＳを活用する計画です。 

２） 授業対応について 

〇実施可能な授業は授業を行ってください。 

〇「履修登録追加取消期間」はシステム復旧後に延期します。履修者の確定方法

や出欠については、授業に出席し出席を許可している学生について、履修者を

把握して対応をお願いします。学生には履修登録ができていない場合も、授業

への出席と教員への履修の許可を優先するように周知します。 

〇授業で使用する各システム（TIPS や OpenLMS など）の復旧に時間がかかる見込

みです。遠隔授業などについては使用するツールの変更（例：ZOOM や TEAMS へ

の変更）実施方法（面接授業）への変更についてご検討ください。   

 なお、変更が困難な場合については、そのまま休講とし、所属するカレッジ・

センター等のオフィスにご連絡し、代替方法について継続してご検討をお願い

します。 

 

  3）学生への連絡方法 

    〇現在連絡がとれている場合は、継続して連絡体制を確保してください。 

    〇現在、遠隔授業の割合は約１０％であり、多くの学生がキャンパスに通学して

いると想定していますので、学生向けの連絡は紙面による「掲示」により伝え

ていきます。連絡事項がある場合には各カレッジオフィスにご相談ください。 

   

 



 

 

4）その他の対応 

    〇クラブ活動・サークル活動などについては、通常通り実施します。 

〇各種証明書についても発行できない状況が続いています。仮ＨＰにおいて、学  

生並びに企業に向けて現状の説明をいたします。学生から相談があった場合に

は、提出先に現状を説明するようにお伝えください。 

 

以 上 


